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HRARBEITSRECHT

Datenschutzrechtliche
Herausforderungen
beim Einsatz digitaler

Tools

Von Jan Peter VoB und Dr. Lukas Strobel

Mittlerweile haben sich die meisten Recruiter auf die
hohen Datenschutzanforderungen der EU-Datenschutz-
Grundverordnung (DSGVO) eingestellt. Die Einholung
notwendiger Einwilligungen von Bewerbern, umfang-
reich gestaltete Datenschutzinformationen und die
EinfUhrung differenzierter L&schkonzepte sind im We-
sentlichen gemeistert. Durch das Schrems II-Urteil des
EuGH gibt es nun neue Anforderungen an internationa-
le Datentransfers und den Einsatz von Cloud-L&sungen.
Dieser Beitrag stellt die neuen Entwicklungen vor und
gibt Tipps, wie die neuen Anforderungen pragmatisch
umgesetzt werden kénnen.

Schrems ll-Urteil - Abschied
vom EU/US Privacy Shield

Am 16. Juli 2020 hat der EuGH die
lang erwartete Entscheidung im Fall
Schrems Il verdffentlicht (C-311/18).
In der Entscheidung erklarte der
EuGH den EU-/US-Privacy-Shield-
Beschluss fur ungultig, so dass auf
dieser Rechtsgrundlage ein Transfer
personenbezogener Daten in die USA
nicht mehr zulassig ist. Das Privacy
Shield habe personenbezogene
Daten in den USA nicht ausreichend
vor dem Zugriff durch amerikanische
Behoérden geschatzt. Daher gewahre
es kein zur DSGVO gleichwertiges
Datenschutzniveau.



Warum betrifft das Urteil
auch Recruiter?

Nahezu jedes Unternehmen nutzt
heutzutage Cloud-L6sungen wie
beispielsweise Microsoft 365 oder
Amazon Web Services. Gerade fur
Recruiter sind zudem weitere digitale
Produkte wie Online-Bewerbungs-
plattformen (z. B. indeed), teilweise
Kl-gestutzte Analyse-Technologien
und Video-Portale fur online durch-
geflUhrte Bewerbungsgesprache im
Arbeitsalltag entscheidend.

Diese Cloud-Lésungen und digitalen
Produkte nutzen regelmafig Server
in Drittlandern auBerhalb der EU /
des EWR und erfillen dabei zu einem
groBen Teil nicht die neuen daten-
schutzrechtlichen Anforderungen aus
dem Schrems Il-Urteil des EUGH. Die
Datenschutzaufsichtsbehérden halten
deshalb in den meisten Fallen eine
Datenverarbeitung in Cloud-L&sun-
gen und Bewerbungsplattformen aus
den USA flr datenschutzwidrig.

Fur Recruiter erhodht sich beim Ein-
satz dieser Cloud-L6sungen und digi-
talen Produkte das Risiko von Be-
schwerden Uber die Datenverarbeitung
noch zusatzlich, da abgelehnte Be-
werber gerne auch einmal ,,nachtreten”.

Standardvertragsklauseln
der EU als Lésung?

Positiv ist zunachst, dass statt des
Privacy Shields auch weiterhin die
Standardvertragsklauseln der EU
Datentransfers in Drittlander recht-
fertigen kénnen. Jedoch betont der
EuGH ausdrucklich, dass sowohl
der Datenexporteur als auch der

Datenimporteur beim Einsatz von
Standardvertragsklauseln vorab
prifen missen, ob das erforderliche
Datenschutzniveau beim Empfanger
tatsachlich eingehalten werden kann.
Kombiniert man diese Anforderung
mit der Begrindung zur Unwirksam-
keit des Privacy Shields (mdglicher
Zugriff von US-Behdrden auf Daten),
kénnen die derzeitigen Standardver-
tragsklauseln eine DatenUbermittlung
in die USA kunftig kaum absichern.
Dies gilt Ubrigens auch fur andere
Drittlander mit vergleichbarem oder
niedrigerem Datenschutzniveau als

die USA (z. B. Indien, China, Russland).

Der Einsatz von Standardvertrags-
klauseln ist kiinftig nur noch dann
moglich, wenn

* es nachweisbar keine Alternative
hierflr gibt, wie bspw. eine EU-
Cloud;

» der Verantwortliche vorher eine
Risikoanalyse durchgefthrt und
dokumentiert hat;

» der Verantwortliche zusatzliche
technische und organisatorische
SicherheitsmalBnahmen erganzt
(bspw. Anonymisierung oder Pseu-
donymisierung der Daten);

» die Standardvertragsklauseln um
zusatzliche absichernde Abschnitte
wie z. B. Informationspflichten und
Vertragsstrafen erganzt werden.

Mit vielen der o. g. Anbieter von
Cloud-Lésungen und digitalen Pro-
dukten lassen sich diese MalBnahmen
jedoch nicht umsetzen.

AuBerdem bleibt beim Einsatz von
Standardvertragsklauseln selbst mit

,s,Datenschutz im Kontext
digitaler Tools im Recruiting*

Am 3. Dezember 2020 findet gemein-
sam mit avocado rechtsanwalte ein
vertiefendes Webinar zum Thema statt.

Weitere Infos - auch zur kostenfreien
Anmeldung - finden Sie auf unserer
Website:

DRSPGROUP

diesen zusatzlichen MaBBnahmen im-
mer ein Risiko, dass die zustandige
Datenschutzaufsichtsbehdrde im
Einzelfall das Risiko der Datenuber-
mittlung als zu hoch bewertet und
den Datentransfer fur unzuldssig halt.

Einwilligungen als
Alternative

Recruiter kédnnen jedoch als Alterna-
tive ausdrUckliche Einwilligungen zur
Rechtfertigung von DatenUbermitt-
lungen in Drittlander effizient einset-
zen. In den meisten Fallen stltzen sie
die Verarbeitung von Bewerberdaten
ohnehin auf Einwilligungen. Diese kén-
nen Recruiter ohne grofRen Aufwand
um einen Zusatz zur Verarbeitung der
Daten in einem Drittland und/oder die
spatere Nutzung, z. B. fUr eine cloud-
basierte Videoplattform im Rahmen
eines Bewerbungsgesprachs, erwei-
tern. Dabei sollten sie den Bewerber
insbesondere auch auf die potenziel-
len zusatzlichen Risiken der Daten-
verarbeitung im jeweiligen Drittland
hinweisen - also im Fall der USA
beispielsweise auf die Gefahr des Zu-
griffs von Behérden auf die Daten.
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Sonstige Fallstricke beim
Einsatz von Online-Recrui-
tingplattformen

Auch ohne Drittstaatentbermittlun-
gen mussen Recruiter beim Einsatz
von Online-L&ésungen einige recht-

liche Anforderungen beachten:

* Cookies: Die meisten Tracking-
Cookies durfen datenschutzrecht-
lich nur mit einer Einwilligung
der Nutzer eingesetzt werden
(Ausnahmen sind lokal gehostete
Loésungen). Die Einwilligung kann
der Nutzer nur durch eine aktive
Handlung erteilen (Opt-In). Zusatz-
lich muss der Nutzer hinreichend
informiert werden und seine Ent-
scheidung jederzeit &ndern kénnen
(Opt-Out).

» Social Media Pluglns: Seit einem
Urteil des EuUGH aus dem Juli 2019
zum ,,Gefallt mir“ Button von Face-
book bestehen zusatzliche Anfor-
derungen fur die Einbindung von
Social Media Pluglns. In dem Fall
hatte der EuGH festgestellt, dass
der Website-Betreiber und Face-
book gemeinsame Verantwortliche
nach Art. 26 DSGVO sind. Entspre-
chend sind zur datenschutzkon-
formen Einbindung Vertrage zur
gemeinsamen Verantwortlichkeit
erforderlich. Leider bieten bislang
auler Facebook die meisten An-

bieter keine derartigen Vertrage an.

Fazit und Ausblick

Auch zweieinhalb Jahre nach Einfth-
rung der DSGVO stellen sich immer

wieder neue rechtliche Herausforde-
rungen. Gleichzeitig zeigen die neuen

RekordbufBgelder das gestiegene
Risiko bei VerstdBen gegen die stren-
gen Datenschutzregeln. Recruiter,
welche die Vorteile von Cloud-L&sun-
gen und digitalen Produkten nutzen
wollen, missen daher laufend die
damit verbundenen Anforderungen
im Blick behalten und umsetzen. B
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